
Информация для граждан 
о профилактике и предупреждении дистанционных преступлений
 в сфере информационно-телекоммуникационных технологий

Криминогенная обстановка на территории Республики Хакасия свидетельствует о том, что в эпоху быстрого развития и массового распространения современных средств коммуникации широкое распространение получили преступления, совершаемые посредством средств сотовой связи, IP - телефонии и сети «Интернет». Мошенничество - один из видов преступлений, который постоянно развивается, приобретая новые формы, приспособленные к меняющимся условиям общественной и экономической жизни.
В современных условиях особое значение имеют мероприятия по своевременному информированию населения о формах и способах совершения данного вида преступлений, в частности дистанционных мошенничеств.
В 2021 году на территории Республики Хакасия зарегистрировано 1853 таких преступлений (в 2020 году 1633 +13,5%).
В текущем году за 2 месяца зарегистрировано 238 преступлений указанной категории, материальный ущерб составил более 32 млн. рублей.
В значительной степени от действий мошенников страдают незащищённые слои населения: пенсионеры, студенты, малоимущие граждане.
В данный момент действенным способом противодействия преступлениям, совершаемым с использованием информационно - телекоммуникационных технологий, остаётся профилактика.  




















ПАМЯТКА
для граждан о профилактике и предупреждении дистанционных преступлений в сфере информационно-телекоммуникационных технологий

Чтобы не оказаться жертвой мошенников необходимо знать следующее:
– сотрудники любого банка никогда не просят сообщить данные вашей карты (номер карты, срок её действия, секретный код на оборотной стороне карты), так как у них однозначно имеются ваши данные;
– не при каких обстоятельствах не сообщать данные вашей банковской карты, а так же секретный код на оборотной стороне карты;
– хранить пин-код отдельно от карты, ни в коем случае не писать пин-код на самой банковской карте;
– не сообщать пин-код третьим лицам;
– остерегаться «телефонных» мошенников, которые пытаются ввести вас в заблуждение;
– лучше избегать телефонных разговоров с подозрительными людьми, которые представляются сотрудниками банка, не бойтесь прервать разговор, просто кладите трубку;
– внимательно читайте СМС сообщения приходящие от банка;
– никогда и никому не сообщайте пароли, и секретные коды, которые приходят вам в СМС сообщении от банка;
– помните, что только мошенники спрашивают секретные пароли, которые приходят к вам в СМС сообщении от банка;
– сотрудники банка никогда не попросят вас пройти к банкомату;
– если вас попросили пройти с банковской картой к банкомату, то это очевидно мошенники;
– не покупайте в интернет – магазинах товар по явно заниженной стоимости, так как это очевидно мошенники;
– никогда не переводите денежные средства, если об этом вас просит сделать ваш знакомый в социальной сети, возможно мошенники взломали аккаунт, сначала свяжитесь с этим человеком и узнайте действительно ли он просит у вас деньги;
– в сети «Интернет» не переходите по ссылкам на неизвестные сайты;
– действуйте обдуманно, не торопливо, помните, что «Бесплатный сыр только в мышеловке».
 
 
Как уберечься от телефонных мошенничеств?

Несмотря на принимаемые правоохранительными органами меры, дистанционные хищения с использованием информационно-телекоммуникационных технологий стремительно набирают силу.
Мошенники умело используют всю доступную информацию и современные технологии, разбираются в психологии людей, вынуждая жертву раскрывать всю информацию о себе либо совершать те или иные действия, используют человеческие слабости (стяжательство, алчность), чувства (сострадание, обеспокоенность за близких, жалость) в своих корыстных интересах.
Чтобы не стать жертвой злоумышленников, необходимо соблюдать простые правила безопасного поведения и обязательно довести их до сведения родных и близких:
- не следует доверять звонкам и сообщениям, о том, что родственник или знакомый попал в аварию, задержан сотрудниками полиции за совершение преступления, особенно, если за этим следует просьба о перечислении денежных средств. Как показывает практика, обычный звонок близкому человеку позволяет развеять сомнения и понять, что это мошенники пытаются завладеть вашими средствами или имуществом;
- не следует отвечать на звонки или SMS-сообщения с неизвестных номеров с просьбой положить на счет деньги;
- не следует сообщать по телефону кому бы то ни было сведения личного характера.
Своевременное обращение в правоохранительные органы может помочь другим людям не попасться на незаконные уловки телефонных мошенников.
Противостоять мошенникам возможно лишь повышенной внимательностью, здравомыслием и бдительностью.
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